Sammlung von Phishing-E-Mails
Collection of phishing emails hmt

Hochschule fiir Musik
und Theater Rostock

Bekannte E-Mail-Texte (einschl. Betreff, Datum)
Known email texts (including subject, date)

neueste Phishing-E-Mails zuerst
latest phishing emails first

Von: hmt-rostock.de [mailto:usmp@ku.ac.th]
Gesendet: Donnerstag, 29. April 2021 10:37
Betreff: Automatische Kontoentfernung

Hallo Benutzer,

Es wurde eine automatische Anfrage zum Loschen |hres Kontos gesendet.
Entfernen Sie weite [Entfernen abbrechen

Diese Anfrage wird bereits bearbeitet. Bitte wahlen Sie eine Option vor 24 Stunden aus

*@2021 Konto Sicherheit

Gesendet: Montag, 18. Januar 2021 09:45
Betreff: Aufmerksam

Formular zur Personal- und Gehaltsabrechnung Benachrichtigungsnummer:
0000039752

Der Anhang ist eine Kopie einer kiirzlich vorgenommenen Anderung Ihrer
Beschiftigungsinformationen und Ihrer Gehaltsabrechnung. Download unten fiir Anfragen zu
Beschiftigung und Gehaltsabrechnung.

HMT Rostock - Hochschule fur Musik und Theater Rostock.
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Gesendet: Sonntag, 29. November 2020 02:47
Betreff: Hinweis von Microsoft Outlook

Aus unseren Unterlagen geht hervor, dass Sie kiirzlich eine Anfrage zum Beenden lhrer Office-E-Mail gestellt
haben. Und dieser Prozess hat vom Administrator begonnen.

Wenn diese Anfrage versehentlich gestellt wurde und Sie keine Kenntnis davon haben, wird
empfohlen, Ihr Konto zu tGberpriifen.

Bitte geben Sie uns 24 Stunden Zeit, um lhr Konto zu kiindigen ODER lhr Konto zu lberpriifen

KLICKEN SIE HIER, UM ZU UBERPRUFEN

Wenn Sie dies nicht lGberprifen, wird Ihr Konto geschlossen.

Betreff: Ausstehende Benachrichtigung: Die Hochschule fur Musik und Theater Rostock
teilt eine Datei mit Ihnen

Datum: 11.11.2020, 06:16

An: Undisclosed recipients:;

BEACHTUNG
Thr Dokument wurde in einer Warteschlange gehalten.
Bitte laden Sie herunter und melden Sie sich an, um IThre Dokumente freizugeben.

Anhange: Zimbra Web Client Sign In ptt.cl.htm 13,3 KB

Betreff: Ausstehende Benachrichtigung: Die Hochschule fur Musik und Theater Rostock
teilt eine Datei mit Ihnen

Datum: 10.11.2020, 07:19

An: Undisclosed recipients:;

BEACHTUNG
Thr Dokument wurde in einer Warteschlange gehalten.
Bitte laden Sie herunter und melden Sie sich an, um IThre Dokumente freizugeben.

Anhange: Zimbra Web Client Sign In ptt.cl.htm 13,3 KB
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Betreff: KONTO WARTUNG / UPGRADE !!!
Datum: 05.11.2020, 05:05

Hallo ... [at]hmt-rostock.de

Diese Nachricht wurde vom E-Mail-Aktualisierungsteam der

hmt ||| Hochschule fiir Musik und Theater Rostock

gesendet. Wir mochten Sie dariiber informieren, dass Thr E-Mail-Server Ihre
Datenbank aktualisiert und pflegt. Wenn Thr E-Mail-Konto innerhalb der nachsten
24 Stunden nicht iiberpriift wird, konnen Sie nicht auf Thr E-Mail-Konto zugreifen.
Es wird aus dem System entfernt. Um dies zu vermeiden, empfehlen wir, Thr E-Mail-
Konto zu iiberpriifen, klicken Sie bitte auf "KLICKE HIER" und folgen Sie den
Anweisungen.

hmt ||| Hochschule fiir Musik und Theater Rostock
Beim St.-Katharinenstift 8 | 18055 Rostock

Betreff: KONTO WARTUNG / UPGRADE !!!
Datum: 31.10.2020, 08:38

Hallo ... [at]hmt-rostock.de

Diese Nachricht wurde vom E-Mail-Aktualisierungsteam der hmt ||| Hochschule fiir
Musik und Theater Rostock gesendet. Wir mochten Sie dariiber informieren, dass Ihr E-
Mail-Server Thre Datenbank aktualisiert und pflegt. Wenn Ihr E-Mail-Konto innerhalb der
nachsten 24 Stunden nicht iiberpriift wird, konnen Sie nicht auf Ihr E-Mail-Konto
zugreifen. Es wird aus dem System entfernt. Um dies zu vermeiden, empfehlen wir, Thr E-
Mail-Konto zu iiberpriifen, klicken Sie bitte auf "KLICKE HIER" und folgen Sie den
Anweisungen.

hmt ||| Hochschule fiir Musik und Theater Rostock
Beim St.-Katharinenstift 8 | 18055 Rostock

fon +49 381 5108-0
fax +49 381 5108-101

hmt[at]hmt-rostock.de
Karten-Online-Shop

Betreff: KONTO WARTUNG / UPGRADE !!!
Datum: 27.10.2020, 22:49
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An: Undisclosed recipients:;

Hallo ... [at]hmt-rostock.de

Diese Nachricht wurde vom E-Mail-Aktualisierungsteam der hmt ||| Hochschule fiir
Musik und Theater Rostock gesendet. Wir mochten Sie dariiber informieren, dass Ihr E-
Mail-Server Thre Datenbank aktualisiert und pflegt. Wenn Thr E-Mail-Konto innerhalb der
nachsten 24 Stunden nicht tiberpriift wird, konnen Sie nicht auf IThr E-Mail-Konto
zugreifen. Es wird aus dem System entfernt. Um dies zu vermeiden, empfehlen wir, Thr E-
Mail-Konto zu iiberpriifen, klicken Sie bitte auf "KLICKE HIER" und folgen Sie den
Anweisungen.

hmt ||| Hochschule fiir Musik und Theater Rostock
Beim St.-Katharinenstift 8 | 18055 Rostock

fon +49 381 5108-0

fax +49 381 5108-101
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